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摘  要：随着信息技术的高速发展，计算机系统处理的敏感信息规模不断增长，确保敏感信息的安全变得非常重要。本

文对传统的多级安全模型 BLP 模型进行了分析，指出其对敏感信息完整性保护不足的安全隐患。针对该安全隐患，本文

设计了基于动态可信度量的敏感信息安全控制模型（DTMSISCM）并给出了其实现架构，DTMSISCM 通过实施基于可信

度的敏感信息安全控制，在维持和 BLP 模型相同保密性的基础上，保证了敏感数据的完整性，提高了系统敏感信息安全

控制的可用性。 
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0 引言 

敏感信息的保密性、完整性和可用性关系到国家的安全、企业的核心竞争力和个人的隐私。随着信

息技术的发展，计算机和计算机网络作为重要的信息载体和信息传输渠道，存储、共享和管理着规模巨

大的敏感信息，如何对计算系统中的这些敏感信息进行安全控制作为信息安全领域中的重要课题，正越

来越受到关注。 

强制访问控制策略是目前各种安全系统中应用最广泛的一类安全策略，将该策略应用于敏感信息安

全控制，对计算机系统中的主体、客体指定敏感标记，可以有效地防止敏感信息的泄漏[1,2]。强制访问控

制策略的核心是多级安全策略（multi-level security，简称MLS），多级安全的经典模型是BLP保密模型
[11,12]，该模型定义了简单安全条件与*_属性两条规则，简单安全条件规则规定主体不能读访问敏感级别

高于自己的客体，*_属性规则规定主体不能写访问敏感级别低于自己的客体[3,4,5]。 

虽然BLP模型能够很好地防止敏感信息的非授权泄漏，保护敏感信息的保密性，但是BLP模型规定

的敏感信息单向流动无法满足系统的可用性[6]；BLP模型的另一缺点是没有考虑敏感信息的完整性，它

允许低敏感级别的主体写访问高敏感级别的客体，从而可能会破坏高敏感级别客体的完整性[8]。为了提

高系统的可用性，Bell在文献[4]中引入可信主体，通过可信主体的违规操作保证实际系统的正常运行，

但是该方法并没有给出判定可信度的依据，导致实施困难，同时没有对可信主体的访问权限实施限制，

影响系统敏感信息的保密性。 

针对上述问题：本文提出一种基于动态可信度量的敏感信息安全控制模型，其思想主要来源于可信

计算：按照可信计算组织的定义，一个实体一直以一种可预期的方式为特定的目标运行，就认为它是可

信的[7]。动态可信度量是对计算机系统中的进程进行动态的可信度量（完整性度量），即在任意时刻，对

正在运行的系统中的进程(以及模块)的有机构成进行完整性的度量，并在度量的过程中使用可信平台模

块（Trusted Platform Module, TPM）保护度量架构和对度量结果进行签名[9,10]。本文所提出的模型在BLP

模型定义的敏感级别的基础上，通过采用可信平台的动态可信度量技术定义判定主体可信度，对主体在

运行过程中可信度变化和调节制定规则：对不同可信度主体结合BLP模型的规则分别实施敏感信息安全

控制，对可信主体可以在动态可信度量的控制下不受BLP简单安全条件与*_属性规则的约束，提高系统

的可用性；对中等可信度主体严格按照BLP模型规则，保证了敏感信息的保密性；对低可信主体严格限

制其对敏感信息的操作行为，保证敏感信息的完整性。 



本文其余内容组织如下：第 1 章详细介绍基于动态可信度量的敏感信息安全控制模型的设计、形式

化描述及主体可信度规则和敏感信息安全控制规则，第 2 章描述基于动态可信度量的敏感信息安全控制

模型的一个基于可信平台的实现架构及流程，第 3 章对基于动态可信度量的敏感信息安全控制模型的安

全性进行分析，第 4 章是总结与展望。 

1 基于动态可信度量的敏感信息安全控制模型 

本文以保证敏感信息的保密性，完整性和可用性为目标，在传统 BLP 模型的基础上，增加主体动态

可信度量及可信分级，提出了基于动态可信度量的敏感信息安全控制模型（Dynamic Trust Measurement 

based Sensitive Information Secure Control Model, DTMSISCM)），利用动态可信度量技术对计算机系统上

主体的可信度进行实时度量和定级，在不影响计算机系统数据访问可用性的前提下，确保敏感信息的安

全可靠，有效防范敏感数据被篡改和泄漏。 

本节首先提出模型的设计思想，定义模型的组成元素，给出主体可信度规则、敏感信息安全控制规

则的形式化描述，从而形成基于动态可信度量的敏感信息安全控制模型 DTMSISCM。 

1.1 DTMSISCM 模型的设计 

DTMSISCM 的总体框架如图 1 所示，纵向上分为三个层次，从下到上为：可信度量层，采取可信平

台的动态可信度量为可信度提供可信依据；实体层，包含计算机系统的主、客体，其中主体表示为用户

及其启动的进程的二元形式；标记层，在标记层设计主体可信级别标记和主/客体敏感标记及其规则。 

 
图 1 DTMSISCM 模型框架 

1.2 DTMSISCM 模型的描述 

1.2.1 DTMSISCM 的组成元素 

定义 1 基本变量，S 为主体集，可以看作用户集 U 及启动进程集 P 的有序对，有 。O 为

客体敏感信息集，对于单个客体 o，有 。 

( , )S U P

o O
定义 2 主体对客体敏感信息操作方式集合，在 DTMSISCM 中，主体 S 对客体 O 的访问集合

{ , , , }A r a w e ，其中：只读 r(write)：读包含在客体中的信息；添加 a(append) ：向客体中添加信息，且

不读客体中的信息，称为“追加写”。 执行 e(execute) ：执行一个客体(可执行文件)。 读写 w(write) ：

向客体中同时读和添加信息，通常又称为“写”。 

定义 3 主体对客体敏感信息的操作行为集合，记录主体对客体的访问操作集合， 。 ( )B S O A  

定义 4 主/客体敏感标记集合，单个主/客体的敏感级别 ,s ol l L ， {( , ) | , }L c k c C k K  

,

，L 表

示主/客体敏感标记集合，其中C 表示主/客体的密级集合，{ ,sec ,public ret topSecret } s oc c 分别表示主/

客体的密级，K 表示主/客体的范畴集合，表示主/客体非等级的应用领域或类别；敏感标记之间具有偏

序关系{ , ，分别表示相等、支配和被支配关系。 , } f p



定义 5 主体可信度，单个主体可信度 Ts Tsd D ，表示对实体保持安全性和可靠性的可置信程度，

代表主体可信度集合，

TsD

{ ,Ts , }D trust midtrust lowtrust ，其中 trust 表示可信，midtrust 表示中等可信级别，

lowtrust 表示低可信级别，，按照可信度的高低，有： trust 。 midtrust lowtrust 

对主体的单个用户u ，用户可信度表示为U Tu Tud D ，对于用户可信度的判定主要建立在可信认证

的基础上；对主体的单个进程 p P ，进程可信度表示为
Tp Tpd D ，对于进程的可信度判定主要建立在动

态可信度量的基础上。 

定义 6 主体进程动态可信度量值，对主体的单个进程 p P ，可信度量值表示为 ，表示

对主体的进程实施度量的结果值。可信度量值是进程的可信状态的客观依据，具有惟一性，因此可以通

过一定的映射关系获得进程的可信度，作为安全控制的依据。 

Tp Tpm M

定义 7 主体进程动态可信度映射，为实现可信度量值到可信度的映射关系，根据可信度量值的惟一

性，参考现有的标准安全漏洞库，定义主体进程动态可信度映射表，表示主体进程动态可信度量值所对

应的可信度集合，根据定义 2 中对主体进程可信度的定义，有 { , ,D trust midtrust lowtrust}Tpknown  ，分别具有

如下含义： 

,Tpknown Tpknown Tpd D d tr   ust

ust

Ts

，进程不含已知的安全漏洞，为可信进程； 

,Tpknown Tpknown Tpd D d midtr   ，进程存在安全漏洞，但是该类进程可以通过可信计算完整性度量机

制对该类漏洞进行监控，可信度为中级可信。 

,Tpknown Tpknown Tpd D d untrust   ，进程存在网络安全漏洞，易被远程攻击者利用实施攻击，该类攻击

并不能通过 TPM 的度量机制进行监控，可信度为低级可信或进程为已知各类攻击程序。 

定义 8 可信度映射函数，主体进程可信度映射函数 ，表示主体进程的动态可信度

量值到可信度的映射关系，主体可信度映射函数

:
Tpd Tp Tpknownf M D

d Ts:f U P D  ，表示主体的用户和对应启动的进程到

主体可信度的映射关系。具体映射关系将在基于动态可信度量的主体可信度规则中的可信度映射规则给

出。 

定义 9 主/客体敏感标记函数，主体敏感标记函数： :Sf S  L

o

表示单个主体到其敏感标记的映射关

系；客体敏感标记函数： :f O  L表示单个客体到其敏感标记的映射关系。 

1.2.2 基于动态可信度量的主体可信度规则 

该规则主要定义主体进程动态可信度量值到主体进程可信度的映射关系，并给出主体可信度的判定

规则，进一步为反映计算机系统上主体的实时变化情况，对主体可信度动态调节规则进行了定义。 

（1）主体进程可信度映射规则 
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根据定义 6，对主体进程 ，其可信度量值p P  Tp Tpm M ，定义 8 中的可信度映射函数

定义如下： :
Tpd Tp Tpknownf M D

( , ),Tpknown Tpknown Tp Tpknown Tp Tpknownm d m m d d     该映射规则表示当主体进程可信度量值和主体动态

可信度映射表中已知进程的度量值匹配时，该主体进程可信度为已知标准进程的可信度； 

（2）主体可信度判定规则 

根据定义 5，对单个主体 s S ，其可信度为 ，对应主体用户可信度及启动进程的可信度  。

定义 8 中的主体可信度映射函数

Tsd Tud Tpd

:
Tsd Tsf U P  D 定义为： ( , ) min( , )dTs Tu Tpf u p d d ，即主体的可信度为对应用

户及启动进程可信度的最小值。 

（3）主体可信度动态调节规则 

为保证对终端上主体的实时监控，需要动态度量主体的可信度，根据定义 8 和规则 1）、2），该规则

定义为： 

' ' ' 'min( , ) min( , ( ))
TpTs Tu Tp Tu d Tpd d d d f m  '

),

 

其中 表示对 s 调节后的目标可信度， 表示对 u 新实施可信认证后获得的可信度， 表示对

p 重新度量后获得的度量值。 

'
Tsd '

Tud '
Tpd

1.2.3 敏感信息安全控制规则 

本规则主要在上述(1)-(3)的主体可信度规则的基础上，对不同等级的可信主体，定义基于动态可信

度的敏感信息安全控制规则。 

（1）可信主体敏感信息操作规则 

对于可信主体在操作客体敏感信息时，通过动态可信度量保证了其行为的可信，从而允许可信主体

一定程度上违反 BLP 安全模型的简单安全条件和*_属性规则，以提高计算机系统敏感信息操作的可用

性，该规则定义如下： 

( ) ( ( ) ( )) ( ),Ts O Sd trust f o f s b s o r r       f (A ) ( ( ) ( )) (Ts O Sd trust f o f s b s o w w A       p  

该规则表示可信主体允许读取敏感标记级别高于其的客体敏感信息，允许向敏感标记低于其标记的

客体写数据。 

（2）中等可信度主体敏感信息操作规则 

为防止计算机系统上敏感信息的泄漏，必须限制其对客体敏感信息的操作行为，该规则定义如下： 

( ) ( ( ) ( )) (Ts O Sd midtrust f o f s b s o r r A       p ),

,

 

( ) ( ( ) ( )) ( ),Ts O Sd midtrust f o f s b s o w w A       f  

该规则表示中等可信度主体对客体敏感信息的操作和 BLP 安全模型一致。 

（3）低可信度主体敏感信息操作规则 

对于第可信度主体需要严格限制其对客体敏感信息的操作行为，该规则定义如下： 

( ) ( ( ) ( )) ( )Ts O Sd lowtrust f o f s b s o w w A          

该规则表示低可信度主体只允许写和其敏感标记级别一致的客体，该规则违反了 BLP 安全模型的*_属性

规则，保证了客体敏感信息的完整性。 

上述规则针对不同可信度主体实施对客体敏感信息的操作控制，使得敏感信息的操作范围和主体可

信度保持一致，在保证终端上敏感信息保密性和完整的同时，提高系统的可用性。 



2 基于动态可信度量的敏感信息安全控制流程 

在第 1 章提出的 DTMSISCM 模型的基础上，本文设计了计算机系统上一个基于动态可信度量的计

算机系统敏感信息安全控制架构。该架构如图 2 所示：以可信计算平台为支撑，提供用户可信认证和动

态可信度量服务；由安全控制模块依据 1.2.2 和 1.2.3 中定义的规则和标准可信度表、可信级别表及敏感

标记表对敏感信息的操作进行安全控制，保证计算机系统上敏感信息的保密性、完整性和可用性。 

 

图 2 基于动态可信度量的计算机系统敏感信息安全控制架构 

该架构的具体工作流程如下： 

Step1 可信平台的终端系统行为可信度量模块从其内置的可信度量根开始，建立一条从计算机系统

BIOS、操作系统（OS）到服务的可信链，建立计算机系统可信系统环境； 

Step2 主体行为度量收集模块（BMC）实时收集计算机系统主体（用户及其启动的进程）行为信息，

作为终端主体行为可信度量模块的输入，终端主体行为可信度量模块按照定义 6 计算主体进程动态可信

度量值并存储在 PCR 中； 

Step3 终端主体行为可信度量模块按照 1.2.2 的主体进程可信度映射规则和主体可信度判定规则，对

主体进程可信度量值对照终端主体行为标准可信度表将度量值映射到主体可信级别表中的主体可信度；

BMC 模块实时收集主体进程信息，由终端主体行为可信度量模块按照 1.2.2 的主体可信度动态调节规则

调节主体可信度； 

Step4 安全控制模块依据 1.2.3中定义的不同可信度的可信主体操作敏感信息规则确定主体集合 S对

客体集合 O 的操作行为集合 B； 

Step5 计算机系统主体集合 S 按照安全控制模块计算的操作行为集合 B 操作可信敏感信息集合 O。 

3 DTMSISCM 安全分析 

3.1 DTMSISCM 保密性分析 

DTMSISCM 模型在传统 BLP 模型的基础上，增加了基于可信计算平台的动态可信度量技术，模型

利用定义的敏感信息安全控制规则，对可信主体允许其在实时的动态可信度量的控制下违反 BLP 模型的

简单安全条件规则和*_属性规则，由于可信主体的行为是受到实时度量的，可以保证终端敏感数据的保

密性；对中等可信主体，模型严格使用 BLP 模型规则来保证终端上敏感信息的保密性；对低可信度主体

模型严格限制其行为，限制其对敏感信息的操作。在 DTMSISCM 模型中从可信和传统的 BLP 模型安全

规则两个维度来保证敏感信息的保密性。 

3.2 DTMSISCM 完整性及可用性分析 

在传统 BLP 模型中定义的规则中，主体不能读取敏感标记高于其敏感标记的客体，不能写入敏感标

记低于其敏感标记的客体，从而防止敏感信息的泄漏。 

但是该规则允许低敏感级别的主体向高敏感级别的客体进行写入操行，如果写入的信息含有恶意代

码，会破坏高敏感级别客体的完整性；进一步如果系统严格按照传统的 BLP 模型规则来定义主/客体的

操作规则，几乎无法构造出一个可用的计算机系统，无法保证可用性。 
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DTMSISCM 对其进行了改进，通过将主体可信度量值映射到不同等级的可信度，从而实施不同的敏

感信息安全控制策略来保证完整性和可用性。对可信的主体允许其在动态可信度量的基础上违反 BLP 的

简单安全条件和*_属性规则，提高了系统的可用性，如图 3 所示，可以看到对可信主体其读写范围要高

于 BLP 模型的读写范围。 

0 0.5 1

BLP

DTMSICM

 

图 3 不同等级可信主体读写范围 

对低可信度的主体，由于严格限制了其对敏感信息的操作行为，其读写范围要小于传统 BLP 安全模

型，如图 3 所示；同时根据 DTMSISCM 模型中敏感信息安全控制规则的第(3)条规则，低可信主体违反

BLP 模型的*_属性规则（如表 1 所示），禁止向高敏感级别的客体进行写入，只允许写同敏感级别的客

体，保证了计算机系统上敏感信息的完整性。 

表 1 多级可信主体的安全规则 

BLP 安全模型规则 低 可 信 主 体

[0,0.5)  

中等可信主体

[0.5,1)  

可信主体 

[1] 

简单安全条件 √ √   

*-属性   √   

4 总结与展望 

本文对传统的敏感信息安全控制多级安全模型 BLP 模型进行了分析，指出传统 BLP 模型在敏感信

息安全控制上存在的无法保证客体敏感信息可用性及完整性的安全隐患。针对该安全隐患，文本提出了

一个基于动态可信度量的敏感信息安全控制模型 DTMSISCM 及其实现架构，通过在传统 BLP 模型基础

上增加主体动态可信度量及可信度分级，并定义主体可信度规则和敏感信息安全控制规则，对不同可信

度的主体实施与其可信度相适应的敏感信息安全控制规则。通过对 DTMSISCM 的安全性分析，在维持

与 BLP 模型相同的保密性的基础上，提高了系统在敏感信息安全控制方面的可用性和完整性。 

未来，将进一步结合可信计算的技术研究如何更加准确地度量主体的可信度，提高主体动态度量的

实时性。 
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